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1. Introduccion
A través del Registro Electrénico no pueden cargarse documentos de tamafio superior a 8 MB.

Los archivos que superen el limite de 8 MB se deberdan empaquetar en un archivo comprimido que se
presentara mediante un sistema de almacenamiento de acceso remoto en la nube, a eleccién del
beneficiario. Ademas, se creara un indice (archivo de texto):

e Archivo comprimido (.zip o .rar) que contendrad los ficheros superiores a 8 MB.
e Documento de texto (.txt) que contendra el indice, consistente en:
o URLYy credenciales de acceso al archivo comprimido almacenado en la nube.

o Listado de los ficheros del archivo comprimido junto a una breve descripcién del contenido
de cada uno de ellos.

o Funcién hash del archivo comprimido. Aplicar el hash sobre el archivo comprimido (ZIP o
RAR) e incluirlo en el indice.

2. Generacion del hash

El hash (funcién resumen), aplicado a un archivo, da como resultado un conjunto de datos de longitud fija,
de tal forma que permite asegurar que el archivo no ha sido modificado. Hay una relacién univoca entre el
archivo y su hash, de tal forma que el mismo archivo siempre da el mismo hash y que archivos diferentes,
aunque sean “parecidos”, siempre den hash diferentes.

Asi, si se dispone del hash de un archivo y se genera de nuevo el hash del mismo, si las huellas digitales son
distintas, se puede afirmar que el archivo ha sufrido algin cambio entre el momento de la generacién de
ambas huellas.

La generacidon del hash del archivo comprimido (.zip o .rar) puede realizarse utilizando la aplicacion
Autofirma. Para ello, a partir de la versidn 1.8 de Autofirma, es necesario descargar un plugin y agregarlo a
la aplicacion.

Los pasos necesarios para la generacion del hash son los siguientes:

e Descargar la aplicacion Autofirma desde la url
https://firmaelectronica.gob.es/Home/Descargas.html
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() ) hitps,//firmaelectronica.gob.es/Home/Descargas html A Ty O 7= (J_D
Descargas Ba - 2
W ,
Hponm { Autofirmadzip
administracion electronica 26 MBs -97.
Ver mas
Ciudadanos Empresas Empleados-Publicos
Descargas
Desde aqui puedes aquellas apli que ites para firmar electronicamente y ofras ulilidades o documentos.
AutoFirma

Transformacion Digital. Al poder ser ejecutada desde el navegador, permite la firma en paginas de

. Agplicacion de firma electronica desarrollada por el Ministerio de Asuntos Econdmicos y
autofirm(a
Administracion Electronica cuando se requiere la firma en un procedimiento administrativo.

» AutoFirma 1.8.3 para Windows 64 bits

» AutoFirma 1.8.3 para Windows 32 bits

» AutoFirma 1.8.3 para Debian Linux

» AutoFirma 1.8.3 para Fedora Linux

» AutoFirma 1.8.3 para OpenSUSE Linux

» AutoFirma 1.8.4 para MacOS procesadores x64
» AutoFirma 1.8.4 para MacOS procesadores M1

e Descargar el plugin desde la misma url

] &) https/firmaelectronica.gob.es/Home/Descargas.html A 9y (%] =

2 e

Descargas B a
Plugin de Huella Digitales v1.0

afirma-ui-simpleafirma-plugin-hash-1-0jar
Plugin para el calculo y la comprobacion de hashes versidn v1.0. El componente permil Abrir archivo

ficheros de hashes con el hash de un fichero o de todos los ficheros de un directorio. Té

permite comprobar que un fichero de hashes es valido seleccionando el fichero o direcl AutoFirmaéd zip

del cual se generd. IMPORTANTE: El plugin requiere de Autofirma v1.8 o superior (no ¢
con la versian 1.7.2 y anteriores). En versiones de Autofirma anteriores a la v1.8 la fung
plugin estaba integrada en la aplicacion. Su paso a plugin se ha realizado para facilitar
evolucion. Ver mas

Abrir archivo

» Plugin de Huellas Digitales 1.0 (para Autofirma v1.8 o superior)

e Instalar la aplicacién Autofirma

@ AutoFirmavl.23 - [m] X

— =t d
2 firma TS

Inserte su DNIe en el lector de tarjetas y pulse el botén "Continuar con DNIe"

Una vez insertado, no extraiga el DNle ni el lector de tarjetas durante toda la ejecucidn de este programa

[ ContinuarconD... ]l Usar cualquier certifica. J

D Mo volver a mostrar esta pantalla inicial y trabajar siempre con cualquier certificado
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E:

e Instalar el plugin a través de la opcion de menu Herramientas / Gestionar plugins de Autofirma

& AutoFirma v1.8.3 - O X

Archivo [gERElIERES Ayuda

Ctri+R
Cirl+G

Restaurar instalacidn
Gestionar plugins

a

ente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimera de DNI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |a ejecucidn de este programa.

Preferencias

[ Seleccionar ficheros a firmar J

Pulse el botén o arrastre ficheros o directorios a esta area

Firmar
@
Archivo Herramientas. Ayuda
Bienve Plugins instalados. _ Informacion del plugin R
En esta pantal
Cuando firma | contrarse su
namero de DN I Consulte
Ias politicas dé 0s
A partir de este
Importante: N¢
| @ Cargar plugin X
Selecciona
Buscaren: |( Downloads q (@ o [+ =) ]| [
I iirma-ui-simpleafirma-plugin-hash-1-0 jai
EAS .
Nombre de ivo:  afirma-ui-simpleafirma-plugin-hash-1-0.jar
Archivos de ti | Plugin ge AutoFirma v
Agregar Eliminar Abrir Cancelar

Cerrar -
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@ Autofirma

Archivo Herrami
R

SECRETARIA DE ESTADO
DE DIGITALIZACION E INTELIGENCIA ARTIFICIAL

— O *
Ayuda
I:‘.

Bienve|

En esta pantal
Cuando firma |
nimero de DN
las politicas de
A partir de este
Importante: N¢
Seleccmn

enta

Plugins instalados

Informacion del plugin

contrarse su

El plugin se encuentra firmado por:

- FIRMA DE CODIGO JAVA SECRETARIA GENERAL DE ADMINISTRACION DIGITAL l =] Descargar certificado J

;Desea continuar con la instalacién?

| Consulte
0s.
ima.
|
*

Agregar

] [ Eliminar J

FEirmar

Cerrar

@ AutoFirma

ienta

Archivo Herram
[

Bienve

En esta pantall
Cuando firma |
nimero de DN
las politicas de
A partir de este
Importante: MNi

Selecciona

Plugins instala
e

— 4

Agregar

Permisos requeridos por el plugin

- Instalacion: Permiso para hacer cambios en el equipo
durante la instalacidn del plugin.

- Reinicio: Permiso para reiniciar la aplicacidn.

- Nuevo meni: Permisos para agregar un menu a la interfaz
de la aplicacion.

- Nuevos comandos: Permisos para agregar nuevos
comandos ejecutables por linea de comandos.

l Conceder permisos J [ Cancelar J

Firmar

- O x
Ayuda
= =
*

contrarse su
. Consulte
0s.

ima.

Cerrar
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& AutoFirma v1.8.3 — [} ad
Archivo Herramientas Ayuda
Gestionar plugins >

B lenve Plugins instalados Informacion del plugin

En esta pantal >

Cuando firma |- contrarse su
nimero de D 1.0 Consulte
las politicas d 0s.

A partir de este Autores: y

Importante: N - Gobierno de Espafia ha

Selecciona Descripcion:

Plugin para el calculo y la comprobacidn de
hashes

El componente permite generar ficheros de
hashes con el hash de un fichero o de todos los
ficheros de un directorio. También permite
comprobar que un fichero de hashes es valido
seleccionando el fichero o directorio a partir del
cual se generd.

El plugin permite realizar las nuevas
Pu IS operaciones tanto desde interfaces graficos
como desde linea de comandos.

[ Agregar ] l Eliminar J

( Cerrar |

Firmar

e Generar el hash a través del menu Huellas digitales / Fichero / Calcular huella digital:

@ AutoFirma v1.83 - O ®

Archivo HerramientasigliEIEERHEIEE Ayuda

Fichero >

Bienvenid| Precteric > |

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
nimero de DMI, su nombre y apellidos o incluso informacidn sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: Mo inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar |a ejecucidn de este programa

Calcular huella digital
Comprobar huella digital

l Seleccionar ficheros afir... J

Pulse el botdn o arrastre ficheros o directorios a esta area

Firm...
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a FAN =2 (2uia Hualla Ninital ¥ | o Craarl

@

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su

las p ® Seleccione el fichero para crear la huella digital X
Apa —
Impol  Buscar en: [[ﬁ Downloads j 5} © [+ =] 8

[ || documento.zip

EL. < O

Nombre de archivo: documento.zip

Archivos de tipo: [Todos los Archivos V]

Cancelar

Una vez localizado el documento, seleccionar de los desplegables los valores:
a. Algoritmo de huella digital “SHA-256”

b. Formato de huella digital “Base64”

c. Marcar el check para copiar huella digital al portapapeles

d. Pulsar el boton “Generar”
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®

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su

nimero de DI L. . . Consulte
Ias politicas d ® Creacién de huella digital X s.
A partir de est
Importante: N|  Fichero sobre el que calcular la huella digital ma.
| Seleccion | | | Examinar |
Algoritmo de huella digital

| SHA-256

Formato de 1a huella digital

| Baset4

m Copiar huella digital al portapapeles

Cancelar

Se habilita una nueva ventana donde serd necesario pulsar en el botdn “Guardar”. De esta forma, el hash
del archivo se copiara en el portapapeles para poder pegarlo en el documento indice.

€]

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.
Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su

Nombre de archivo:  documento.zip.hashb64

Archivos delipo: | Huella digital (*hashb64) B

Cancelar
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3. Creacion y firma del fichero indice
Los pasos necesarios para crear y firmar el fichero indice son los siguientes:

e Crear un documento de texto (indice.txt) donde se listen los documentos incluidos en el archivo

comprimido, junto a una descripcidn de cada uno de ellos, la URL y credenciales de acceso al archivo
comprimido almacenado en la nube.

| *indice: Bloc de notas _ O «

Archivo Edicion Formato Ver Ayuda

Listado de documentos incluidos en el archivo comprimido:

1. Poderes de representaciodon del firmante: documento pdf en el que se acredita el poder de representac
2. Cuentas anuales del ejercicio 2023: documento pdf en el que se recogen las cuentas anuales completa

URL: https://www.dropbox.com/xxx/Xxxx/Xxxxxx/documento.zip? XXxXXXXx

Credenciales: credencial_prueba

e Afiadir el hash del archivo comprimido calculado en el apartado anterior (se copia en el portapapeles

como se ha comentado anteriormente al guardar, por lo que simplemente se ha de pegar en mismo
fichero de texto:

_ | *indice: Bloc de notas — O x>

Archivo Edicion Formato Ver Ayuda

Listado de documentos incluidos en el archivo comprimido:

1. Poderes de representacién del firmante: documento pdf en el que se acredita el poder de representac
2. Cuentas anuales del ejercicio 2023: documento pdf en el que se recogen las cuentas anuales completa

URL: https://www.dropbox.com/xxx/Xxxx/Xxxxxx/documento.zip?XXXXXXX

Credenciales: credencial_prueba

Hash: gODa7LlpzVNxDD1lqUFbmXx1D6GnhV9WgBvIZvB8zgpE=

e Convertir el fichero indice.txt a PDF y firmarlo electrénicamente mediante la aplicacion Autofirma.
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i .

| Archive Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electronicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, su nombre y apellidos o incluso informacion sobre su situacion laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccion de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar Ia ejecucion de este programa.

[ Seleccionar ficheros a firmar J

@ Seleccione el fichero a firmar X

Buscar en: [ﬁ‘ Downloads B (i ) ] D 8l

| indice.paf

[ indice td

Nombre de archivo:  indice.pdf

Archivos de fipo: | Todos los Archivos B

@ AutoFirmav1.8.3 - ] X

Archivo Herramientas Huellas digitales Ayuda

Bienvenido a AutoFirma

En esta pantalla puede firmar electrénicamente ficheros que se encuentren en su disco duro.

Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse su
numero de DNI, sunombre y apellidos o incluso informacidn sobre su situacion laboral si utiliza un certificado profesional. Consulte
las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.

A partir de este punto, no inserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB.

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar la ejecucion de este programa.

L Seleccionar ficheros a firmar J

A
| Downloadslindice.pdf VerFichero | T\
Informacion del documento:
Tipo de fichero: Documento Adobe PDF
Fecha dltima modificacion: 22 de enero de 2025 14:27
Tamaiio: 54 KB

Configuracion de firma:
Formato: Firma PDF
/) Hacer Ia firma visible dentro del PDF
() Insertar una marca visible dentro del PDF
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E] Propiedades de la firma visible PDF X

A
Posicion de firma l\
-

Inserte o seleccione el area de firma visible.

. .. 53 Anchura: 60 Altura: 20

< Pagina 1 de 1 (escala: 43%) | > [ .

Pagina de firma

(®) Pagina actual
() Todas las paginas v

@ AutoFirma v1.8.3 - indice_signed pdf

Archivo Herramient: Huellas digital: Ayuda

Proceso de firma completado satisfactoriamente

Lafirma es correcta en cuanto a estructura, pero para determinar su completa validez legal debe comprobar
ademds lavalidez de los certificados usados. Para ello, puede validar esta u otras firmas electrénicas en:

https:ivalide.redsara.es/

Fichero firmado:

‘ :I\Downlnads\indice_mgned pdf Ver fichero

Certificado de firma utilizado:

Titular del certificado:
= Emisor del certificado:

Datos de la firma:
¥ Formato de firma
Adobe PDF
¥ Datos firmados
Ver datos firmados
¥ Arbol de firmas del documento

Firmar mds ficheros

e Comprobar la validez de la firma con Valide.
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le.redsara.es/valide/?

nttps:/ v

— Contactar
. VALD( U

. Validar Certificado &? Preguntas Frecuentes

Si dispanes de un certificado digital emitido Consulta nuestras preguntas
frecuentes si tienes alguna duds.
por cualquier entidad de servicio de certificacion
reconocida, puedes comprobar en linea su
validez. £Qué servicios ofrece VALIDe?
‘Valdar Centificado

£Qué significa VALIDe?

£Qué certificados son
reconocidos por la plataforma?

£Cusles son los tipos de
eertificadns admitides por las

%.| Realizar Firma "y Validar Firma Administraciones?

Firma un documenta con tu DHI elecirénica o Consulta |2 alidez de un documento frmado B e pon e S miririca?

cualquier ofro certificado reconocido con las electronicamente con miltiples formalos y

méximas garaniias de integridad y autenficidad tpos de cerifcados. como  facturas B '
Reaitzar fima

electrénicas, conlratos, efe. iy
o €Qué tipos de documentos se
" pueden firmar con VALIDe?

¢Pueden firmar un documento
varias personas?

Je' Visualizar Firma M- Validar Sede Electrénica Vet mis

e e o et Podras comprobar las URLs de sede

electronicas, verificando 12 validez del

Portal de
e Firma electranica

Validar Sede Ekectrénica

mostrard informacién de la fima o fimas

asociadas al documento.

Visuakizar Firma

1600, DE 13

= da = 3 las frmas.y cerlificad:

¥ zerin sliminados de iox regisiros temp o VALIDe una vez resizadas las oparaio
DE PROTECCION DE. DATOS DE CARACTER PERSOMAL y regiamentos de desarmol

005 eleciinicos que Sesn enviados por s Usuarios. se7 o

das las operaciones & n comesgandientes.

ficacid
steriores, todos
igacidn y seran el

3 Ias frmas y
< de VALIDe una vez

e aacea
om0 comumouy [96% T [V ERe| [z oaiie Accesibilidad | MapaWeb | Requisitos | Condicianes de Uso
e
e e
Contactar
GORIERMO
- . . - - N DE ESPARA
Bienvenido | Benvingut | Ongi etorri | Benvido | Welcome

Validar Certificado ;'\ Validar Firma

Puedes comprobar la validez de una firma digital utilizando para ello la plataforma @firma.
Realizar firma

validar Firma 1. Selecciona la firma a validar

Vvalidar Sede Electrénica Elegir archivo | indice_signed pdf

Tamafio maximo de fichero admitido (8 MBs)

ualizar

2. Introduce el codigo de seguridad

Fags

Escribe el codigo de seguridad
[bwy7n ]
<
c

Nota: Las firmas soportadas por el sistema son aguellas que han sido realizadas con los certificados admitides por
el Ministeric de Industria, Energia y Turismo. Se pueden consultar los certificados admitidos revisando el
documento Certificados admitidos por la plataforma @firma. Si tu firma no se valida correctamente, porque
se indica certificade no soportado, pero tu certificade si s2 encuentra entre los recogidos en la Pagina del
Ministerio de Industria te rogamos te pongas en contacto con el servicio de soporte.

[wac Twrisaar]] [weo [ Ess | [wac [hmmiie: Accesibilidad | Mapa Web | Requisitos | Condiciones de Uso
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\ Contactar commio
E’ VALID @ Bienvenido | Benvingut | Ongietorri | Benvido | Welcome l‘iiu

.gobles b

validar Certificado & Resultado de Validar Firma

Realizar firma

Validar Firma Uu Firma valida
Validar Sede Electrénica Firmantes:

: . . .
Visualizar Firma FUI

Faqs

Descargar Justificante

También puede...

> Ver el detalle de la validacién
> Descargar justificante

PROTECTO COMMANCIADO [waz fwaisaw=] [waz [hees | [Wwac swmacia| Accesibilidad | MapaWeb | Requisitos | Condiciones de Uso

4. Envio fichero indice

El fichero firmado se ha de adjuntar a través del apartado de “Documentacién” del formulario o a través del
tramite de “Envio de documentacién”, dependiendo del momento del procedimiento en el que se encuentre
el expediente.
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