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A través del Registro Electrénico no pueden cargarse documentos de
tamano superior a 8 MB.

Los archivos que superen el limite de 8 MB se deberan empaquetar en
un archivo comprimido que se presentara mediante un sistema de
almacenamiento de acceso remoto en la nube, a eleccion del beneficiario.

Archivo comprimido (.zip o .rar) que contendra
J los ficheros superiores a 8 MB.

Se creara un indice (archivo de texto).

Documento de texto (“indice”) que contendra el
J listado de los ficheros existentes en el archivo

comprimido, el hash del archivo comprimido,

asi como, la URL y credenciales de acceso al archivo

comprimido.



El documento indice debe contener
la siguiente informacion

J URL y credenciales de acceso al archivo
comprimido almacenado en la nube.

Listado de los ficheros del archivo
J comprimido junto a una breve

descripcion del contenido de

cada uno de ellos.

Funcion hash del archivo comprimido.
Aplicar el hash sobre el archivo
comprimido (ZIP o RAR) e

incluirlo en el indice.



La generacion del hash del archivo comprimido (.zip o .rar) puede realizarse
utilizando la aplicaciéon Autofirma.

Nota: Se utilizard la funcién hash SHA-256

firm@

Descargar la aplicaciéon Autofirma

Realizar la configuracion por defecto de Autofirma indicando en el inicio que
NO desea establecer contrasena.

Seleccionar la opciéon: Herramientas->Huellas digitales->Fichero->Calcular
huella digital como se indica en la siguiente imagen:

@ AutoFirma v1.6.2
Archivo IEEENIEHIEEY

| Hueizs digitales > S Ehero
B|e Restaurarinstalacion  Ctil+R

Enect] Preferencias Ctrl+P

> Calcular huella digital

Comprobar huella digital ~ Cri+U

nte un fichero que SEENCUSNTE EN SU QIS aUTo.

Cuando firma electronicamente un fichero pueden incorporarse a este ciertos datos personales, entre los que pueden encontrarse
su ntimero de DNI, su nombre y apellidos o incluso informacidn sobre su situacin laboral si utiliza un certificado profesional.
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, noinserte o extraiga ninguna tarjeta inteligente o dispositivo criptografico USB

Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar 1a ejecucidn de este programa.

Seleccionar fichero a firmar |

Pulse el botén o arrastre un fichero en este area



https://firmaelectronica.gob.es/Home/Descargas.html
https://sede.serviciosmin.gob.es/es-es/firmaelectronica/Paginas/AutoFirma.aspx

Buscar y seleccionar, desde el botén "Examinar”, el archivo comprimido que

contiene la documentacion.

Una vez localizado el documento, seleccionar de los desplegables los valores:

Algoritmo de huella digital “SHA-256"
Formato de huella digital “Base64”

Marcar el check para copiar huella digital al portapapeles

Pulsar el boton “Generar”

e

Archivo Herramientas

Bienvenido a AutoFirma

En estapantd @ Creacién de huella digital
Cuanda firmd
su nimero d

Consulte las| Fichero sabre el que calcular Ia huella digital

Apartirde est | C:\Fichero.zip
Importante:

Algoritmo de huella digital

| SHA-256
| Seleccion|

Formato de la huella digital

| Base64

I@ Caopiar huella digital al portapapeles I
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Cancelar
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Se habilita una nueva ventana donde sera necesario pulsar en el botén
“Guardar”. De esta forma, el hash del archivo se copiara en el

portapapeles para poder pegarlo en el documento indice.
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hivo Hermramientas

Bienvenido a AutoFirma
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Crear un documento de texto (indice.txt) donde se listen los documentos
incluidos en el archivo comprimido, junto a una descripcion de cada uno
de ellos, la URL y credenciales de acceso al archivo comprimido
almacenado en la nube.

Anadir el hash del archivo comprimido calculado en el apartado anterior.

Convertir el fichero indice.txt a PDF y firmarlo electronicamente mediante
la aplicacién Autofirma.

Seleccionar el fichero PDF que se quiere firmar desde el boton “Seleccionar
fichero a firmar” o arrastrarlo al area marcada.

=1

Archivo Herramientas

Bienvenido a AutoFirma

En esta pantalla puede firmar electrdnicamente ficheros que se encuentren en su disco duro.
Cuande firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, enfre los gue pueden enconirarse su
numero de DNI, su nombre y apellidos o incluso infermacion sobre su situacidn laboral si utiliza un certificado profesional. Consulte
las politicas| 3
A parir de o @ Guardar fichero firmado p e
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Nombre de archivo: | indice_signed pdf

Archivos de fipo: [Dncumemns Adobe PDF (* pdf) TJ

Guardar | Cancelar

[ Ingertar una marca visible dentro del PDF

Eirmar



https://firmaelectronica.gob.es/Home/Descargas.html

Pulsar el botén “Firmar fichero”. Seleccionar, de la ventana emergente que
aparece, el certificado digital con el que firmar el documento.

Seleccionar, de la nueva ventana emergente, la ubicacion donde guardar el
documento resultante del proceso de firma.
NOTA: El documento “indice” firmado tiene extension “PDF” (indice.pdf).

El proceso de firma finaliza cuando se muestra una ventana donde se indica que
dicho proceso se ha completado satisfactoriamente.

El fichero “indice.pdf” debe adjuntarse al expediente.

Para cualquier duda o consulta
puede contactar con nuestra Oficina Virtual:
caucaso@economia.gob.es



mailto:caucaso@economia.gob.es

